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KARTA OPISU PRZEDMIOTU - SYLABUS

Nazwa przedmiotu
Programowanie sieciowe

Przedmiot

Kierunek studiow Rok/semestr

Informatyka 1/1

Studia w zakresie (specjalnosg) Profil studiéw

Systemy rozproszone ogolnoakademicki

Poziom studiéw Jezyk oferowanego przedmiotu
drugiego stopnia polski

Forma studiow Wymagalnos¢

stacjonarne obligatoryjny

Liczba godzin

Wyktad Laboratoria Inne (np. online)
30 30
Cwiczenia Projekty/seminaria

Liczba punktow ECTS

4
Wyktadowcy

Odpowiedzialny za przedmiot/wyktadowca: Odpowiedzialny za przedmiot/wyktadowca:
dr inz. Michat Kalewski dr inz. Michat Sajkowski

email: Michal.Kalewski@cs.put.poznan.pl email: Michal.Sajkowski@cs.put.poznan.pl
tel: 61 6652370 tel: 61 6653062

wydziat: Wydziat Informatyki wydziat: Wydziat Informatyki

adres: ul. Piotrowo 2, 60-965 Poznan adres: ul. Piotrowo 2, 60-965 Poznan

Wymagania wstepne

Student rozpoczynajacy ten przedmiot powinien posiada¢ podstawowg wiedze z zakresu systemow
operacyjnych, programowania wspétbieznego oraz sieci komputerowych.

Student rozpoczynajacy ten przedmiot powinien posiada¢ umiejetnosc¢ pozyskiwania informacji z
literatury oraz innych zrédet (w jezyku ojczystym i angielskim); powinien potrafi¢ wykorzysta¢ do
formutowania i rozwigzywania zadan inzynierskich i prostych probleméw badawczych metody
analityczne, symulacyjne oraz eksperymentalne; powinien potrafié¢ integrowac wiedze z réznych
obszaréw informatyki (a w razie potrzeby takze wiedze z innych dyscyplin naukowych) oraz zastosowac
podejscie systemowe, uwzgledniajgce takze aspekty pozatechniczne.

Ponadto w zakresie kompetencji spotecznych student musi prezentowac takie postawy jak uczciwos¢,
odpowiedzialnos¢, wytrwatosé, ciekawosc poznawcza, kreatywnosé, kultura osobista, szacunek dla
innych ludzi.
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Cel przedmiotu

1. Przekazanie studentom wiedzy z dziedziny programowania sieciowego w zakresie prezentacji
teoretycznych i praktycznych aspektéw implementacji programéw i systemow wykorzystujgcych
wspoifczesne sieci komputerowe.

2. Zapoznanie studentow z problematyka rozwigzan technicznych stosowanych obecnie przy
implementacji aplikacji sieciowych, a szczegdlnosci z problematyka architektur i konstrukcji serwerdw i
klientow sieciowych oraz programowalnych sieci komputerowych.

3. Rozwijanie u studentéw umiejetnosci rozwigzywania probleméw, z jakimi spotyka sie programista
aplikacji sieciowych.

4. Zdobycie przez studentéw umiejetnosci wykorzystania i konfigurowania istniejgcych protokotow i
narzedzi systemowych do projektowania i tworzenia oprogramowania sieciowego.

Przedmiotowe efekty uczenia sie

Wiedza

ma uporzadkowang i podbudowang teoretycznie wiedze ogdlng zwigzang z kluczowymi zagadnieniami z
zakresu programowania sieciowego

ma zaawansowang wiedze szczegdtowq dotyczgcyg wybranych zagadnien z zakresu sieci komputerowych
oraz tworzenia aplikacji sieciowych

ma wiedze o trendach rozwojowych i najistotniejszych nowych osiggnieciach informatyki i innych,
wybranych, pokrewnych dyscyplin naukowych

ma zaawansowang i szczegotowq wiedze o procesach zachodzacych w cyklu zycia aplikacji serwerow i
klientéw sieciowych

zna zaawansowane metody, techniki i narzedzia stosowane przy rozwigzywaniu ztozonych zadan
inzynierskich i prowadzeniu prac badawczych w zakresie programowania sieciowego i tworzenia aplikacji
sieciowych

Umiejetnosci

potrafi pozyskiwac informacje z literatury, baz danych oraz innych Zzrédet (w jezyku polskim i
angielskim), integrowac je, dokonywac ich interpretacji i krytycznej oceny, wycigga¢ wnioski oraz
formutowac i wyczerpujgco uzasadniac opinie

potrafi wykorzysta¢ do formutowania i rozwigzywania zadan inzynierskich i prostych probleméw
badawczych metody analityczne, symulacyjne oraz eksperymentalne

potrafi — przy formutowaniu i rozwigzywaniu zadan inzynierskich — integrowa¢ wiedze z réznych
obszaréw informatyki (a w razie potrzeby takze wiedze z innych dyscyplin naukowych) oraz zastosowac
podejscie systemowe, uwzgledniajace takze aspekty pozatechniczne

potrafi oceni¢ przydatnos¢ i mozliwos¢ wykorzystania nowych osiggniec¢ (metod i narzedzi) oraz nowych
produktow informatycznych

potrafi dokonac krytycznej analizy istniejgcych rozwigzan technicznych oraz zaproponowad ich
ulepszenia (usprawnienia)

potrafi wspotdziata¢ w zespole, przyjmujgc w nim rézne role

potrafi okresli¢ kierunki dalszego uczenia sie i zrealizowac proces samoksztatcenia, w tym innych osob
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Kompetencje spoteczne

rozumie, ze w informatyce wiedza i umiejetnosci bardzo szybko stajg sie przestarzate

rozumie znaczenie wykorzystywania najnowszej wiedzy z zakresu informatyki w rozwigzywaniu
problemdéw badawczych i praktycznych

rozumie znaczenie dziatalnosci popularyzatorskiej dotyczgcej najnowszych osiggniec z zakresu
informatyki

Metody weryfikacji efektéw uczenia sie i kryteria oceny

Efekty uczenia sie przedstawione wyzej weryfikowane sg w nastepujacy sposdb:

Ocena podsumowujaca:

a) w zakresie wyktadéw weryfikowanie zatozonych efektéw ksztatcenia realizowane jest przez:

- ocene wiedzy i umiejetnosci wykazanych na zaliczeniu pisemnym obejmujgcym okoto 5 zagadnien
omawianych w ramach wyktadéw o réznej wartosci punktowej wg nastepujgcej skali:

-0-50% ocena: 2,0

-51-60% ocena: 3,0

-61-70% ocena: 3,5

-71-80% ocena: 4,0

- 81 -90% ocena: 4,5

-91-100% ocena: 5,0

- omowienie wynikow zaliczenia

b) w zakresie laboratoriéw weryfikowanie zatozonych efektéw ksztatcenia realizowane jest przez:
- ocene umiejetnosci zwigzanych z realizacjg ¢wiczen laboratoryjnych projektow zaliczeniowych,
- ocenianie ciggte, na kazdych zajeciach (odpowiedzi ustne) - premiowanie przyrostu umiejetnosci
postugiwania sie poznanymi zasadami i metodami,

- ocene wiedzy i umiejetnosci zwigzanych z realizacjg zadan projektowych;

uzyskiwanie punktéw dodatkowych za aktywnos$é podczas zajec, a szczegdlnie za:

- oméwienia dodatkowych aspektdw zagadnienia,

- efektywnos¢ zastosowania zdobytej wiedzy podczas rozwigzywania zadanego problemu,

- umiejetnos$¢ wspotpracy w ramach zespotu praktycznie realizujgcego zadanie szczegdétowe w
laboratorium,

- uwagi zwigzane z udoskonaleniem materiatéw dydaktycznych,

- wskazywanie trudnosci percepcyjnych studentéw, umozliwiajgce biezgce doskonalenia procesu
dydaktycznego.

Tresci programowe

Program wyktadu obejmuje nastepujgce zagadnienia:

- Wprowadzenie: przypomnienie materiatu dotyczgcego modelu warstwowego sieci komputerowych
oraz podstawowych datagramowych (UDP) i strumieniowych (TCP) gniazd sieciowych protokotu IPv4.

- Bufory nadawcze i odbiorcze gniazd sieciowych oraz metody i narzedzia kapsutkowania danych
aplikacyjnych w transmisjach strumieniowych.

- Opcje systemowe i funkcje pomocnicze dla komunikacji internetowej interfejsu gniazd sieciowych oraz
obstuga systemu nazw domenowych DNS.
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- Dostep programistyczny do ramek warstwy tacza danych (biblioteki libpcap oraz libnet) oraz pakietéw
sieciowych w jgdrze systemu operacyjnego (biblioteki libnetfilter).

- Surowe gniazda sieciowe dla protokotédw IPv4 i IPv6 oraz gniazda typu SOCK_PACKET i PF_PACKET.

- Gniazda sieciowe protokotu SCTP (Stream Control Transmission Protocol) oraz implementacje
komunikacji wielo-strumieniowych.

- Datagramowe i strumieniowe gniazda sieciowe protokotu IPv6; wspodtdziatanie proceséw
wykorzystujgcych protokoty IPv4 i IPv6; konstrukcje dualnych serwerdéw sieciowych.

- Mechanizmy i architektury wspétbieznych serwerdw sieciowych: nieblokujace funkcje sieciowe;
multipleksacja wejscia-wyjscia (funkcje systemowe select, poll, epoll i kqueue); funkcje sieciowe
wyzwalane sygnatami systemowymi; wspotbieznosé z zastosowaniem procesdow potomnych oraz
watkdw; pule proceséw potomnych oraz watkéw i mechanizmy ich aktywacji do obstugi komunikacji
sieciowej; mechanizm SO_REUSEPORT.

- Metody i mechanizmy detekcji roztgczen w strumieniowej komunikacji internetowej.

- Implementacje internetowej komunikacji rozgtoszeniowej oraz multicastowej z uzyciem interfejsu
gniazd sieciowych.

- Interfejsy programistyczne do obstugi tablic routingu i pamieci podrecznej protokotu ARP oraz gniazda
sieciowe zarzadzania kluczami (typu PF_KEY).

- Interfejs gniazd sieciowych w systemach operacyjnych Windows (winsock), Windows Phone, Android i
i0S; wykorzystanie interfejsu gniazd sieciowych do realizacji komunikacji w bezprzewodowych sieciach
mobilnych.

- Mechanizmy obstugi komunikacji sieciowej w aplikacjach z graficznym interfejsem uzytkownika.

- Implementacje komunikacji internetowej z zastosowaniem protokotéw warstwy aplikacji (biblioteka
libcurl).

- Wprowadzenie do programowalnych sieci komputerowych SDN (Software-Defined Networking),
protokotu OpenFlow oraz emulatora Mininet; wykorzystanie protokotu OpenFlow do implementacji
kontroleréw urzadzen sieciowych w sieciach SDN.

Program laboratorium obejmuje nastepujgce zagadnienia:

- Wykorzystanie bibliotek libpcap, libnet oraz libnetfilter do implementacji programoéw
przechwytujgcych ramki warstwy tgcza danych oraz pakiety sieciowe w jadrze systemu operacyjnego.
- Implementacje prostych narzedzi trasowania w sieciach IPv4 i IPv6 z uzyciem surowych gniazd
sieciowych (ICMPv4 i ICMPv6).

- Implementacje aplikacji klienta i serwera wykorzystujgcych gniazda sieciowe protokotu SCTP i
potaczenia wielo-strumieniowe oraz testy efektywnos$ciowe takich pofaczen.

- Implementacje aplikacji klientéw i serwerdw z uzyciem datagramowych i strumieniowych gniazd
sieciowych protokotu IPv6; modyfikacje aplikacji serweréw do rozwigzan dualnych (IPv4/IPv6).

- Implementacja wybranych mechanizmoéw i architektur serwerow wspétbieznych i ich poréwnawcze
testy efektywnosciowe.

- Implementacje komunikacji rozgtoszeniowych i multicastowych w sieciach internetowych.

- Implementacje programdéw manipulujgcych tablicami routingu i pamiecia podreczng protokofu ARP.

- Implementacje aplikacji klientédw sieciowych dla wybranych systemdw operacyjnych urzadzen
mobilnych, obstuga graficznych interfejséw uzytkownika oraz komunikacja w bezprzewodowych sieciach
mobilnych.
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- Wykorzystanie biblioteki libcurl do implementacji komunikacji internetowej z zastosowaniem
protokotdw warstwy aplikacji.

- Obstuga emulatora Mininet oraz implementacje kontrolerow urzadzen sieciowych w sieciach SDN z
zastosowaniem protokotu OpenFlow.

Metody dydaktyczne

Wyktad: prezentacja multimedialna, ilustrowana przyktadami podawanymi na tablicy.
Cwiczenia laboratoryjne: prezentacja multimedialna prezentacja ilustrowana przyktadami podawanymi
na tablicy oraz wykonanie zadan podanych przez prowadzgcego - ¢wiczenia praktyczne.

Literatura

Podstawowa

1. UNIX - programowanie ustug sieciowych. 1, API: gniazda i XTI, Stevens W. R., Wydawnictwa Naukowo-
Techniczne, 2002

2. Sieci komputerowe TCP/IP. 3, Programowanie w trybie klient-serwer, wersja BSD, Comer D., Stevens
D., Wydawnictwa Naukowo-Techniczne, 1997

3. Computer Networks, A. S. Tanenbaum, Pearson, 2014

Uzupetniajaca

1. Data and Computer Communications. Networking and Internetworking, Hura G. S., Singhal M., CRC
Press LLC, 2001

2. Client/Server Survival Guide, Harkey D., Wiley, 1999

3. Wireless Communications and Networks, Stallings W., Pearson, Prentice Hall, 2002

4. Algorithms and Protocols for Wireless, Mobile Ad Hoc Networks, Boukerche A., Wiley-IEEE Press, 2008

Bilans naktadu pracy przecietnego studenta

Godzin ECTS
taczny naktad pracy 100 4
Zajecia wymagajace bezposredniego kontaktu z nauczycielem 65 2,5
Praca wtasna studenta (studia literaturowe, przygotowanie do 35 1,5
zajec laboratoryjnych, przygotowanie do kolokwioéw/zaliczenia
wykfadu, wykonanie projektu)®

1 . T . ;. s .
niepotrzebne skresli¢ lub dopisac inne czynnosci



